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Technologietransfer/Clouds und technische Unterstiitzung — ihve Auswirkungen auf die
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Einfiihrung: Technologietransfer

und technische Unterstiitzung in der
Exportkontrolle

In einem Arbeitspapier der EU-Kom-

mission vom Januar 2013, das die
Neufassung der Dual-Use-VO (nach-
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folgend DUV) vorbereiten soll, findet
gich folgende Anmerkung zum Techno-
logietransfer: ,,.Die schnelle Ausbrei-
tung technischer und wissenschaftli-
cher Entwicklungen, die Mobilitit des
Wissens und das Aufkommen von
neuen und fortgeschrittenen Technolo-
gien, wic etwa Transformations-Tech-
nologien, Cloud Computing, Internet-
Programme, Dual-Use-Forschung in
Biowissenschaften ete., tragen ent-
scheidend zur Komplexitit der strategi-
schen Exportkontrollen bei und ver-
pilichten dazu, mit dem Fortschritt der
Technologie mitzuhalten“. Richtig.

Noch wichtiger wire die Fragestellung,
ob und inwieweit das Konzept der Ex-
portkontrolle, das bisher sehr dem Mo-
dell der ,tangible goods® (der greifba-
ren Giiter, also der Waren) verpflichtet
war, modifiziert werden muss, wenn es
um den Technologietransfer geht, weil
es jetzt schwerpunktméBig eher um
,hon-tangible goods® (nicht greifbare
Giiter) geht. Angreifbar ist der Ansatz
der Dual-Use-VO, dass Giiter, Soft-
ware und verkSrperte Technologie ab-
solut gleich behandelt werden, zumino-
dest deswegen, weil die Grenzziehung
zwischen verkarperter Technologie und
nicht verkdrperter Technoiogie z.T.
vage ist. Angreifbar ist auch, dass die
technische Unterstiitzung in den §§ 49
— 53 AWV eine extrem kurze Regelung
erfihrt, obwohl es sich um die zentrale
Regelung fiir alle Dienstleistungen der
Wirtschaft handelt. Wenn man sich die
enorme Bandbreite von Dienstleistun-
gen (von Banken, Versicherungen,

Technologietransfer in der
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Der Technologietransfer stellt die komplizierteste Materie innerhalb des Exp0rtkontrvllreckts dar, u.q.
weil versucht worden ist, die rechtliche Strukiur der Exportregelungen fiir Waren auf die Technologie
zu tibertragen. Anhand von Féllen wird verdeutlicht, wo diese offenen Fragen liegen, und wie diese in
etwa geldist werden kinnen. Der Beitrag schiieft mit Vorschidgen zu mehr Ausnahmen (etwa iiber eine
Allgemeingenehmigung), um vor allem die Wissenschafisfreiheit in internationalen Konzernen nicht
zum Ersticken zu bringen.

Transport, Tourismus, Konstruktion,
Engineering, Filme, 6ffentliche Me-
dien, Rechnungswesen, Buchfithrung,
Hotels, Handel, Werbung, Erziehung,
Recht, Gesundheit bis hir: zu Telekom-
munikation, Computer-Diensten, neuen
Informationstechnologien) anschaut,
kann man ob dieser heterogenen Zu-
sammenstellung ins Grilbeln kommen,
ob eine derart knappe Regelung aus-
reicht, um die ,,nicht greifbaren”
Dienstleistungen angemessen zu re-
geln. Dieser Frage soll nachfolgend
mittels einiger Falle analysiert werden,
wobei meist der Ansatz von EU- und
US-Exportrecht miteinander verglichen
wird.

Fall 1; Die Konstruktionszeichnung
fiir Iran

Sachverhalt Fall 1: Der Verkaufsleiter
der deutschen Firma D geht davon aus,
dass eine der einzeln verkauften Ma-
schinenteile auch fiir ein Kernkraft-
werk genutzt werden kann. Darf der
Verkaufsleiter der D dem Kunden I im
Iran eine Konstruktionszeichnung zu-
senden? Und darf er dem I wéhrend
dessen Aufenthalt in Deutschland die
Vorziige dieser Maschine darlegen bzw.
dem I die Konstruktionszeichnung
miindlich erlgutern?

Lisung Fall 1 nach EU-Exportrecht
Nach den Begriffsbestimmungen zur
DUV bzw. zur AL ist Technologie
~Spezifisches technisches Wissen, das
fiir die Entwicklung, Herstellung oder
Verwendung eines Produktes ndtig ist™.
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Hierbei geht es entweder um techni-
sche Unterlagen oder technische Unter-
stitzung. Technische Unterlagen kén-
nen sein ,, z.B. Blaupausen, Pline, Dia-
gramme, Modelle, Formeln, Tabellen,
Konstruktionspline, Konstruktionsspe-
zifikationen, Beschreibungen und An-
weisungen in Schriftform oder auf an-
deren Medien (wie Magnetplatten,
Binder oder Lesespeicher} aufgezeich-
net”. Technische Unterstiittzung kann
(nach dieser Begriffsbestimmung zur
DUV) umfassen ,,z.B. Unterweisung,
Vermittlung von Fertigkeiten, Schu-
lung, Arbeitshilfe, Beratungsdienste,
und kann auch die Weitergabe von
technischen Unterlagen einbezichen®.
Letzilich geht es beim Transfer techni-
scher Unterlagen um einen Technolo-
gietransfer in verkorperter Form, wih-
rend es bei der technischen Unterstiit-
zung um einen Technologietransfer in
nicht verkdrperter Form geht. Hierbei
ist allerdings darauf aufmerksam zu
machen, dass die Definition der techni-
schen Unterstiittzung moéglicherweise
weitergehender ist, weil sie erstens
nach der Definition in § 2 Abs. 16 AWG
zusdtzlich bestimmte technische
Dienstleistungen umfasst, und weil sie
zweitens subsididr auch die Weitergabe
von technischen Unterlagen umfassen
konnte. Auf die Frage dieser weiten
Auslegung der technischen Unterstiit-
zung wird weiter unten eingegangen.

Die Konstruktionszeichnung der D ist
eine technische Unterlage (also Tech-
nologie in verkdrperter Form), wihrend
miindliche Erlduterungen als solche
mangels eines Transfers verkérperter
Technologie keine technische Unter-
lage sein kénnen. Etwas anderes wird
aber dann gelten, wenn eine Konstruk-
tionszeichnung miindlich oder per Tele-
fon so langsam und detailliert beschrie-
ben wird, dass der Empfiinger in der
Lage ist, mittels dieser Beschreibung
diese technische Unterlage selber anzu-
fertigen. Nur dann wire eine techni-
sche Unterlage transferiert worden.

Technologie ist nach der Begriffsbe-
stimmung in § 2 Abs.13 AWG ein
»aut” (,,Gliter sind Waren, Software
und Technologie”). Nach der ATA (All-
gemeinen Technologieanmerkung) zur
DUV bzw. zur AL unterliegt die Tech-
nologie der Genehmigungskontrolle
nach Art.3 DUV, wenn sie gelistete
Technologie ist, weil sie fiir die Ent-
wicklung, Herstellung oder Verwen-
dung gelisteter Giiter unverzichtbar ist.
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Sofern diese Konstruktionszeichnung
hierfiir unverzichtbar ist und sie etwa
unter 3E001 gelistet ist, folgt dieser
Technologietransfer der Regelung des
Art.3 DUV, nach welcher der Export
gelisteter Gliter (in Drittstaaten) immer
einer Ausfuhrgenehmigung bedarf.
(Fiir den Iran ist allerdings der Export
aller gelisteter Dual-Use-Giiter — mit
wenigen Ausnahmen — verboten). Zu-
sitzlich gilt hierfiir die Regelung des
Art.4 DUV und des § @ AWV: Wenn
diese Technologie nicht gelistet ist,
braucht D hierfiir eine Ausfuhrgeneh-
migung nur dann, wenn D Anhalts-
punkte dafiir hat, dass dieses Maschi-
nenteil fiir sensitive Zwecke (im Kon-
text mit ABC-Waffen weltweit, fiir
militdrische Zwecke in die z.Z. 18 EU-
Wattenembargoldnder oder flir Nukle-
aranlagen in eines der neun nuklear
sensitiven Lander nach § 9 AWV) be-
nutzt werden kann. Da der Iran zu den
nuklear sensitiven Landern gehdrt,
wird D in jedem Fali eine Ausfuhrge-
nehmigung fiir die Konstruktionszeich-
nung bendtigen, unabhingig davon, ob
sie gelistet ist oder nicht.

Miindlich will der D ebenfalls Techno-
logie transferieren. Dabei ist allerdings
das bloBe Erldutern der technischen
Vorziige dieses Maschinenteils noch
kein Transfer von ,.spezifischem tech-
nischen Wissen, das fiir die Entwick-
lung, Herstellung oder Verwendung ei-
nes Produktes nistig ist“; es handelt sich
stattdessen um eine blofe Marketing-
bzw. Werbe-MaBnahme. Anders sieht
es aus, wenn D die Konstruktionszeich-
nung dem 1 in Deutschland erliutert,
weil hier solches ,,spezifisches techni-
sches Wissen® transferiert wird. So-
lange dies nicht so geschicht, dass der
dabei selber eine Konstruktionszeich-
nung anfertigen kann, geht es hier um
einen nicht verkdrperten Technologie-
transfer in Form der technischen Unter-
stiitzung. Diese miindliche Erlduterung
spezifisch technischen Wissens wiirde
zumindest bei einem grenziiberschrei-
tenden Transfer in Drittstaaten auch
einen Export nach Art.2 Abs.2 (iii)
DUV darstellen,

Genehmigungspflichtig ist die techni-
sche Unterstiitzung durch Deutsche in
Drittlindern — sowie durch Deutsche in
Deutschiand gegeniiber Ausléindern aus
Drittlindern (vgl. § 51 AWV) —, sofern
hierbei Anhaltspunkte einer Verwen-
dungsmaglichkeit bestehen fiir

* eine Verwendung im Kontext mit
ABC-Waffen weltweit (§ 49
AWV),

* eine militdrische Nutzung in einem
der z.Z. 18 EU-Waffenembargolin-
der (§ 50 AWV) oder fiir

* eine Kemkraflwerk-Nuizung in ei-
nem der neun nuklear-sensitiven
Léander nach § 9 AWV (§ 52
AWYV),

Hier ist diese technische Unterstiitzung
im Zweifel genehmigungspflichtig
nach § 52 Abs.2 AWV, weil Anhalts-
punkte fiir eine Kernkraftwerk-Nut-
zung im [ran — einem der nuklear-sen-
sitiven Linder nach § 9 AWV — beste-
hen. Demnach muss D fiir die
miindliche Erlduterung dieser Kon-
struktionszeichnung in Deutschland an
den Iraner I eine vorherige Genehmi-
gung der technischen Unterstiitzung
des BAFA cinholen. Es geht offensicht-
lich um mehr als nur Aufenwirtschafts-
recht, sondern z.T. um rein inner-
deutsch anwendbares AuBenwirt-
schaftsrecht.

Sofern sich die technische Unterstiit-
zung auf eines der nach der EU-Iran-
Embargo VO 267/2012 verbotenen Gii-
ter beziehen wiirde, wiire diese ,,techni-
sche Hilfe* sogar verboten.

Wenn D weder fiir das Zusenden der
Konstruktionszeichnung in den Iran
noch fiir das miindliche Erldutern die-
ser Konstruktionszeichnung in
Deutschland eine Genehmigung des
BAFA einholt, wiirde D bei Fahrlissig-
keit zwei Ordnungswidrigkeiten bege-
hen (§ 19 Abs.1 AWG), fiir die Geldbu-
fBen bis zu 500.000 € drohen kénnen,
bei Vorsatz sogar Straftaten.

Losung Fall 1 nach US-Exportrecht

Der Transfer verkdrperter Technologie
richtet sich nach den Export-Regelun-
gen, das Gleiche gilt auch fiir den
Transfer nicht verkérperter Technolo-
gie fiber die deemed export-Regel
(§ 734.2(b)(2)(ii) EAR): Jede Bekannt-
gabe von Technologie, die den EAR
unterfillt, und die grenziiberschreitend
transferiert wird oder die in den USA
an Ausldnder offenbart wird, ist von
den EAR kontrolliert. Genehmigungs-
pilichten bestehen generell gegeniiber
Auslindern aus folgenden Lindern:
Embargoléinder und D:1-Linder (si-
cherheits-sensitive Linder), sowie
weltweit bei Verwendungsméglichkeit
fiir ABC-Waffen (v. a. D:2-, D:3- und
D:4-Linder). Da der Iran zu den Em-
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bargolidndern der USA und auch zu den
D:2-, D:3- und D:4-Lindern gehért, ist
im Zweifel sowohl die Zusendung der
nukiear nutzbaren Konstruktionszeich-
nung in den Iran als auch die miindli-
che Erliuterung dieser Konstruktions-
zeichnung innerhalb der USA an einen
Iraner nach den EAR genchmigungs-
pilichtig, Nach den (OF4C Regulations
zum US Iran Embargo kann dies sogar
verboten sein.

Zusitzlich miissen dentsche Unterneh-
men die US General Prohibitions 1
und 2 beachten, nach denen jeder Re-
Export von gelisteter US-Technologie
bzw. von Technologie made in Ger-
many mit gelisteten US-Komponenten/
US-Technologien {mit einem US-Wert-
anteil von 10 % bzw. 25 %) der US-Re-
Exportgenchmigung bedarf, wenn die-
ses Land entsprechend dem Kontroll-
zweck der Giiterlistung als sensitiv
angesehen wird. Ein solcher Re-Export
liegt bereits bei einem miindlichen
Know-how-Transfer an Auslénder in
den USA vor, bzw. wenn ihnen in den
USA die Gelegenheit eingerfiumt wird,
das US-Technologie-Equipment zu be-
trachten.

Fall 2: Der internationale Workshop
des Schiffsherstellers

Sachverhalt Fall 2: Der Konzern K
stelli Antriebssysteme fiir Schiffe mit
zivilen und militdrischen Zwecken her.
Seine deutsche Tochter K-D, seine ja-
panische Tochter K-J und seine russi-
sche Tochter K-R wollen auf einem in-
ternationaiem Workshop in Deutsch-
land Technologie iiber in Position 0009
lit. b (AL Teil [ A) gelistete Motoren
und Antriebssysteme fiir militdrische
Zwecke austauschen, und zwar sowohl
miindlich als auch durch Uberreichen
von technischen Zeichnungen. Diese
Zeichnungen werden nach dem Work-
shop wieder an D zuriickgegeben.
Muss D hierfiir eine Exportgenehmi-
gung des BAFA beantragen? Abwand-
lung: Was 4ndert sich, wenn die techni-
schen Zeichnungen nicht an D zuriick-
gegeben, sondern nach Japan und
Russland mitgenommen werden?

Lisung Fall 2 nach EU-Exportrecht
Zum Transfer verkorperter Technolo-
gie: Der Transfer von technischen
Unterlagen folgt den Regelungen von
Art. 3 ff DUV bzw. von § 8 AWV, Es
wird davon ausgegangen, dass die tech-
nischen Zeichnungen unverzichtbar

[

300

Hohmann Rechtsanwélte
Schlossgasse 2, D-63654 Biidingen
Tel. 06042 - 9567-0,
www.hohmann-rechtsanwaelte.com

sind fiir die Entwicklung, Herstellung
oder Verwendung der von Position
0009 lit, b erfasster militdrischer An-
triebssysterne. Somit geht es um in AL
Position 0022 gelistete Technologie
von Riistungsgiitern. Nach § 8 Abs.1
AWYV ist ,,die Ausfuhr derin Teil I A
der Ausfuhrliste genannten Giiter” ge-
nehmigungspflichtig. Hier geht es um
ein Uberreichen von in Teil [ A der AL
genannten Gtitern von Deutschen an
Auslinder.

Fraglich ist, ob diese Technologie hier
wausgefithrt wird. Denn nach § 2 Abs. 3
AWG ist Ausfuhr ,die Lieferung von
Waren bzw. Ubertragung von Techno-
logie aus dem Inland in ein Drittland”.
Da die technischen Zeichnungen inner-
halb Deutschiands an Japaner und Rus-
sen iibergeben werden und diese hier
verbleiben, liegt nach dieser Gesetzes-
definition keine ,,Ausfuhr” vor. (Die
bloBe ,,Mitnahme im Kopf* ist das Er-
gebnis einer techmischen Unterstiit-
zung, dazu sogleich).

Rechtspolitisch fragwilrdig erscheint,
dass fiir den verkdrperten Technologie-
transfer ein Grenzibertritt (abgesehen
vom Upload technischer Daten, dazu
spater) erforderlich ist, wihrend es fiir
den nicht verkdrperten Technologie-
transfer (wegen der Regelung des § 51
AWYV) ausreicht, wenn dieser miindlich
innerhalb des Landes an Auslird-r er-
folgt. Hinweis: Da das US-Exporirecht
nicht explizit danach differenziert, ob
der Technologietransfer verkdrpert
oder nicht verkérpert erfolgt, ist fiir das
US-Exportrecht ein Grenziibertritt
nicht zwingend erforderlich, es reicht,
wenn die Technologie innerhalb der
USA an Ausldnder transferiert wird.

Zur Abwandlung: Allerdings dndert
sich die rechtliche Beurteilung dann,
wenn die Mitarbeiter von K-J und K-R
die technischen Unterlagen nach Japan
und Russland mitnehmen. Denn mit
dem grenziiberschreitenden Transport
von Deutschland nach Japan bzw. nach
Russland liegt zum ersten Mal eine
Ausfulir nach der Gesetzes-Definition
in § 2 Abs. 3 AWG vor. Da diese tech-
nischen Zeichnungen gelistete Techno-
logic sind, ist fiir sic cine Ausfuhrge-
nehmigung nach § 8 Abs. 1 AWV erfor-
derlich.

Zum Transfer nicht verkdrperter Tech-
nologie: Nach §§ 49 ff. AWV besteht
— anch fiir einen Technologietransfer
innerhalb Deutschlands — eine Geneh-
migungspflicht, wenn es bei militéri-

scher Nutzbarkeit um Ausldnder aus
den z.Z. 18 EU-Waffenembargolindern
geht (§ 50 AWV) bzw. bei nuklearer
Verwendbarkeit, wenn es um Auslinder
aus den neun nuklear sensitiven Lin-
dern des § 9 AWV geht (§ 52 AWYV),
und nur bei ABC-Verwendbarkeit,
wenn es um Auslinder aus allen Lin-
dern geht. Hier sind alleine militirische
Verwendungsmdglichkeiten ersichtlich.
Japan ist kein Waffenembargo-Land,
sodass der Transfer an die Japaner
genehmigungsfrei bleibt. Seit dem
31.07.2014 hat die EU aber ein Waffe-
nembargo gegen Russland verhiingt.
Demnach ist im Zweifel davon auszu-
gehen, dass der nicht verkdrperte Tech-
nologietransfer (die mtindliche Weiter-
gabe) innerhalb Deutschlands an die
Russen der Firma K-R der BAFA-Ge-
nehmigung bedarf, weil diese Techno-
logie in Russland fiir militirische
Zwecke genutzt werden konnte. Eine
offene Frage ist, ob Ausnahmen dann
gelten, wenn den Russen der Firma
K-R dieses Know-how bereits bekannt
war (etwa, weil sie es im Konzern ge-
meinsam mitentwickelt haben) oder
dieses offenkundig ist.

In jedem Fall sollten sich Veranstalter
internationaler Workshops, in denen
sensitiv verwendbare Technologie in
nicht verkirperter Form innerhalb
Deutschlands an Ausléinder transferiert
werden soll, vorab Ausweis-Kopien ge-
ben lassen, um nachzupriifen, ob auf-
grund der betroffenen Nationalititen
eine Genehmigungspflicht des BAFA
fiir diesen miindlichen Technologie-
transfer besteht oder nicht. Sonst ris-
kieren die Veranstalter, dass sie die
Ordnungswidrigkeit eines ungenehmig-
ten Technologietransfers begehen. Hier
drohen GeldbuBen bis zu maximal
500.000 €.

Fall 3: Probleme bei weltweiter
Hightech-Konferenz

Sachverhalt Fall 3: D betreibt High-
tech Forschung im Bereich von Syste-
men, Gerdten und integrierten Schal-
tungen fiir Informationssicherheit
sowie von Software mit krypto-analyti-
schen Funktionen. D’ s Forschungser-
gebnisse stellen gelistete Technologie
nach 5E002 dar. Diese Technologie soll
auf einer internationalen Konferenz,
die von D organisiert wird, miindlich
ausgetauscht werden, und diese Bei-
triige sollen spiiter in je einer Zeitschrifi
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der USA und Chinas verdftentlicht und
fur ca. 100 Konferenzteilnehmer per
Internet zugéinglich gemacht werden.

Ldésung Fall 3 nach EU-Recht

Der miindliche Technologietransfer ist
nicht verkérpert. Diese technische Un-
terstiitzung innerhalb Deutschlands
wiirde nur dann zu einer Genehmi-
gungspflicht fiihren, wenn fiir diese
Technologie eine sensitive Verwen-
dungsmdglichkeit bestiinde im jeweils
betroffenen Linder-Adressaten-Kreis:
bei militdrisch anwendbarer Technolo-
gie in einem der z.Z. 18 EU-Waffenem-
bargolédnder und bei Verwendbarkeit
fiir ein Kernkraftwerk in einem der
neun nuklear-sensitiven Linder des § 9
AWY., (Wenn ¢s um Teilnehmer aus
Embargostaaten geht, kdnnten filr diese
striktere Regelungen gelten). Da SE002
vom Wassenaar Arrangement gelistet
wurde, diirfte dies am ehesten fiir eine
militirische Missbrauchsmdéglichkeit
sprechen. Wenn es also allein um eine
militfirische Verwendungsmdaglichkeit
geht, ist entscheidend, ob unter den Ta-
gungsteilnehmern Personen aus einem
der z.Z. 18 EU-Waffenembargolinder
sind. Falls ja, wire fiir diese technische
Unterstiitzung innerhalb Deutschlands
eine BAFA-Genehmigung erforderlich.
Dabei solite D gleich beantragen, dass
auch der weitere Transfer an die Zeit-
schriften in USA und China und der
Download durch Teilnehmer von ca. 50
ausliindischen Firmen von dieser BAFA-
Genehmigung abgedeckt sind. D muss
sich in jedem Fall von den Tagungsteil-
nchmern Pass-Kopien schicken lassen,
um deren Nationalitiiten fiir Fragestel-
lungen der Exportkontrolle zu iiberprii-
fen.

Sofern keine Auslénder aus einem der
18 EUWafTenembargolinder dabei
sind, wiire der miindliche Transfer ge-
nehmigungsfrei. Es stellt sich die
Frage, ob dann die anschlieende Ver-
Sifentlichung dieser Technologie in den
USA oder China genehmigungspflich-
tig ist oder nicht. Sofern diese Techno-
logie per E-Mail an den Verlag in den
USA oder China geschickt wird, und
diese Technologie vorher und hinterher
auf einem Speichermedium enthalten
ist, geht es um einen verkérperten
Technologietransfer. Da der Beitrag ge-
listete Technologie nach 5E002 dar-
stellt, wiire dieser verkdrperte Techno-
logietransfer an die Verlage in die USA
und nach China genehmigungspflich-
tig. Am besten wiire es dann, wenn D
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den weltweiten Download fiir die ca.
100 Tagungsteilnehmer erst nach der
exportrechtlich genehmigten Verdffent-
lichung in den zwei weltweit in Biblio-
theken erhaltlichen Zeitschriften erlau-
ben wiirde, weil diese Verdffentlichung
im Zweifel dafiir sorgen wiirde, dass
nach deutscher Vorstellung ,,allgemein
zugiingliche Technologie®™ vorliegt. Ein
daran anschlieender Transfer an ca.
100 auslindische Tagungsteilnehmer
wire dann nicht mehr genehmigungs-
pflichtig, weil vorher ,,allgemein zu-
gingliche Technologic* vorliegt. Wenn
hier allerdings eine andere Rethenfolge
gewihlt wird, weil den ca. 100 auslin-
dischen Tagungsteilnehmern sofort der
weltweite Zugriff auf diese gelistete
Technologie erlaubt werden soll, ist der
Genehmigungsantrag beim BAFA et-
was aufwiindiger, weil zumindest bei
exportrechtlich problematischen Lin-
demn die Namen der Endverwender die-
ses Technologietransfers genannt wer-
den miissen.

Hinweis auf Unterschiede in den
USA

Die USA kennen striktere Vorausset-
zungen, um das Vorliegen einer ,,allge-
mein zuginglichen Technologie®
(public domain) zu bejahen. Es muss
nachgewiesen werden, dass fiir die Ver-
dffentlichung dieser Technologie min-
destens 200 Kopien dieses Buches in
Bibliotheken vorhanden sind und zu-
stitzlich muss der Verkaufspreis dieses
Buches sehr gering sein. Sollte der Ver-
kaufspreis des Buches etwa doppelt so
hoch sein wie der Herstellungspreis,
besteht schon das Risiko, dass die US-
Behorden verneinen, dass hier ein pub-
lic domain vorliegt.

Fall 4: Beratungsleistungen filr
Nordkorea

Sachverhalt Fall 4: Die deutsche
Firma D soll Beratungsdienstleistungen
fiir die N in Nordkorea bzgl. der techni-
schen Sicherheit von Kernkraftwerken
in Nordkorea erbringen. Bendtigt sie
hierfiir eine BAFA-Genehmigung?

Losung Fall 4 nach deutschem
Recht

Hier geht es jetzt weniger um den Be-
reich des Technologietransfers, als um
den von technischen Dienstleistungen.
Nach der Gesetzesdefinition der techni-
schen Unterstiitzung in § 2 Abs. 16
AWG ist der Begriff weiter als die tech-
nische Unterstiitzung (nach der Begriffs-
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bestimmung in der DUV): Sie erfasst
zusitzlich ,,jede technische Hilfe in Ver-
bindung mit der Reparatur, der Entwick-
lung, der Herstellung, der Montage, der
Erprobung, der Wartung oder jeder an-
deren technischen Dienstleistung®. Die
Auslegung von Tervoorern / Mrozeck,
dass es nur um solche Dienstleistungen
gehen konne, bei denen die Weitergabe
bzw. Nutzung von Know-how cine
wichtige Rolle spielt, ist eine Minder-
meinung geblieben. Im BAFA-Merk-
blatt zum Technologietransfer wird klar-
gestellt, dass jegliche Art der techni-
schen Unterstiitzung erfasst ist bis hin
zu manuellen Dienstleistungen (wie Re-
paraturleistungen). Die weitere Ein-
schrinkung von Tervooren / Mrozeck,
dass nur Dienstleistungen mit einem
konkreten Bezug zu einem Gut erfasst
sein sollen, sodass Beratungsleistungen
hinsichtlich Organisation, Taktik etc.
nicht erfasst seien, ist u.E. zu eng.

Die technische Unterstiitzung wird
durch die D in Deutschland gegeniiber
der N in Nordkorea erbracht. Genehmi-
gungspflichtig wire dies u.a. dann,
wenn Anhaltspunkte fiir eine Kern-
kraftwerk-Nutzung in einem der neun
nuklear-sensitiven Linder des § 9
AWYV bestehen. Dies ist hier der Fall,
weil Nordkorea zu diesen nuklear sen-
sitiven Lidndern gehdrt und die techni-
sche Unterstiitzung offenkundig fiir ein
Kernkraftwerk in diesem Land genutzt
werden kann. Daher benétigt D eine
Genehmigung,

Sollte diese Dienstleistung von der
Nordkorea Embargo-VO 3259/2007 ge-
listet oder erfasst sein, kann diese
Dienstleistung sogar verboten sein.

Fall 5: Auslagerung der IT-Landschaft
nach Indien

Sachverhalt Fall 5: D arbeitet unter-
nehmensintern mit gelisteter und nicht
gelisteter Technologie. Im Zuge der
Neustrukturierung seiner IT-Landschaft
will D seine gesamte [T-Technologie an
den externen Cloud Service Provider
(nachfolgend CSP) I in Indien ausla-
gern, am liebsten komplett auf einem
Drittlandserver in Indien. Da er aber
nicht weiB, was exportrechtlich am si-
chersten ist, tiberlegt er folgende Op-
tionen:

A: Auslagerung der kompletten Tech-
nologie auf den Server in Indien.

B: Auslagerung nur der nicht gelisteten
Technologie auf den Server in Indien,
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wihrend die gelistete Technologie auf
einem EU Cloud Server verbleibt.

Lisung Fall 5 nach EU-Exportrecht:
Nach Art. 3 DUV ist fiir die Ausfuhr
gelisteter Technologie eine Ausfuhrge-
nehmigung erforderlich. Da in der Op-
tion A auch gelistete Technologie nach
Indien ausgefithrt werden soll, wire
demnach eine BAFA-Genehmigung cr-
forderlich. Es stellt sich aber die Frage,
ob hier eine ,,Ausfubr® durch D vor-
liegt und D hierfiir als Ausfithrer ange-
schen werden kann.

Nach Art.2 Abs. 2 (iii) DUV kann die
Ausfuhr entweder durch die Ubertra-
gung von Technologie mittels elektro-
nischer Medien nach Indien erfolgt sein
oder auch durch das Bereitstefien sol-
cher Technologie in elektronischer
Form fiir Personen auBerhalb der EU.
Hier hat die D die gelistete Technologie
bereitgestellt, damit sie grenziiber-
schreitend in der EU und in Drittstaaten
abgerufen werden kann. Nach h.M.
stellt bereits dieser Upload der Techno-
logie auf einen Server in Indien eine
Ausfuhr dar, wenn dadurch grundsétz-
lich die Méglichkeit besteht, dass diese
Technologie grenziiberschreitend abge-
rufen werden kann.

In der Literatur haben nur Tervooren /
Mrozeck geltend gemacht, dass es dann
zusiitzlich darauf ankommen muss, ob
die Technologie grenziiberschreitend
tatsachlich abgerufen wird; dies ist eine
nicht iiberzeugende Mindermeinung
geblieben. Auch das BAFA hat im
Merkblatt zum Technologietransfer mit
Recht klargestellt, dass es allein auf die
zweckgerichtete Schaffung einer sol-
chen Zugriffsméglichkeit ankommt,
sodass die Technologie aus den Hénden
gegeben wird und ein spiiterer Zugriff
nicht mehr kontrolliert und verhindert
werden kann. Bei einer IT-Auslagerung
ins Ausland wiirde dies zumindest dann
gelten, wenn der auslindische IT-Ad-
ministrator unbeschriinkte Zugriffs-
méglichkeiten auf das kompletie Netz
des Unternehmens zur Wartung/Pflege
des Netzes erhiilt, ohne an diesem Zu-
griff auf diese Technologie durch
Passworter und vergleichbare Siche-
rungsmittel gehindert zu werden.

Demnach liegt mit diesem Upload eine
LHAusfuhr® der Technologie vor. Fiir die
Frage, wer als ,,Ausfiihrer” anzusehen
ist, wird es v.a. darauf ankommen, wer
als Geschiftsherr der IT-Administra-
tion anzusehen ist. In afler Regel wird
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dies der D sein, weil er den Upload
vorgenommen hat und weil er bei einer
iiblichen Auftragsdatenverarbeitung
{nach § 11 BDSG) Geschifisherr der
Datenverarbeitung bleibt. Eine andere
Beurteilungsméoglichkeit wire grund-
séitzlich allenfalls dann méglich, wenn
mit der Aufiragsdatenverarbeitung eine
Funktionstibertragung auf den I in In-
dien vorgenommen worden wire, so-
dass der I Herr der Datenverarbeitung
geworden wire. Allerdings stellen die
wAusfiihrer“-Definitionen in Art. 2
Abs. 3 DUV und § 2 Abs. 2 AW klar,
dass in einer solchen Konstellation al-
lein der infindische Beteiligte — hier
also die D — Ausfithrer ist. Demnach ist
die D Ausfiihrer.

Zu Option A: Der Upload der gelisteten
Technologie auf den Server des I'in In-
dien ist nach Art. 3 DUV genehmi-
gungspflichtig. Nach Datenschutzrecht
liegt in diesem Upload auch eine Da-
teniibermittlung, welche nach Indien
unzulissig war, weil hierfiir zundchst
ein ,,angemessenes Datenschutznivean®
(§ 4 b Abs. 2 Satz 2 BDSG) durch Ver-
einbaren der Safe Harbor-Prinzipien
hitte geschaffen werden miissen.

Zur Option B: Der Upload nur der
nicht gelisteten Technologie auf den
Server des I in Indien ist nach Art. 3
DUV nicht genehmigungspflichtig. An-
ders wiire die Rechtslage aber nach Art. 4
DUV und § 9 AWV dann, wenn D An-
haltspunkte fiir sensitive Verwendungs-
moglichkeiten hitte, die fiir Indien ge-
nehmigungspflichtig sind. Dies wire
vor allem der Fall, wenn es um eine
Verwendungsméglichkeit im Kontext
mit ABC-Waffen geht; denn Indien gilt
weder als militidrisch sensitives, noch
als nuklear sensitives Land.

Beim Upload der gelisteten Technolo-
gie auf den EU-Cloud Server muss D
darauf achten, dass diese Technologie
weder auf Anhang IV der DUV, noch
auf AL Teil [ A gelistet ist, weil sonst
auch innerhalb der EU Genehmigungs-
pflichten fiir den Upload auf den EU-
Server bestiinden, Und zusitzlich muss
D darauf achten, dass diese gelistete
Technologie nicht auch aus Drittstaaten
(z.B. durch Mitarbeiter auf Geschéfts-
reisen) abrufbar ist, weil sonst wieder
eine Genehmigungspflicht bestiinde.
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Fall 6: Grenziiberschreitende Cloud-
Dienstleisiungen

Sachverhalt Fall 6: D bietet grenz-
iiberschreitende Cloud-Dienstleistun-
gen fiir mehrere Linder an, wobei die
den Kunden angebotene Software auch
gelistete Technologie umfasst. Braucht
D hierfiir eine Genehmigung?

Lisung Fall 6 nach EU-Exportrecht
Da D gelistete Technologie grenziiber-
schreitend zur Verfiigung stellt, liegt
eine Ausfuhr vor, Hierfiir bedarf D der
BAFA-Genehmigung nach Art. 3 DUV,
sofern nicht eine Allgemeingenehmi-
gung (wie etwa EU001) eingreift. Zu-
satzlich ist an die Rechtfertigung fiir
diese Dateniibermittlung nach § 4 b
Abs. 2 Satz 2 BDSG zu denken.

Lisung Fall 6 nach US-Exportrecht
Wenn gelistete Technologie grenziiber-
schreitend zur Verfiigung gestellt wird,
liegt eine Ausfuhr vor. Hierfiir ist eine
Ausfuhrgenehmigung erfordertich, es
sei denn, es greift eine public domain-
Ausnahme ein. Es kénnte eine 6ffent-
lich zugéingliche Technologie im Sinne
von § 734.7 EAR vorliegen: Dries wiire
der Fall, wenn diese EAR-Technologie
entweder kostenlos oder zu angemesse-
nen Kosten (weitgehend entsprechend
den Herstellungskosten) verfiigbar
wiire. Falls nicht, wiire bereits das
blofie Bereithalten gelisteter Technolo-
gie genehmigungspflichtig.

Tm Rahmen einer Advisory Opinion hat
das BIS klargestellt: Wenn durch den
CSP nur Rechnerkapazititen zur Verfi-
gung gestellt werden, liegt noch keine
LSAusfuhr™ vor. Wenn der CSP aber Soft-
ware oder technische Daten aus den
USA in Drittstaaten bzw. an einen Aus-
linder in den USA {ibermittelt, um iiber-
haupt die Nutzung des Cloud Compu-
ting zu ermdglichen, liegt ein Export
vor. Dieser Export ist dann je nach dem
Kontrollgrund und dem Endbestim-
mungsland genehmigungspflichtig.
Auch ein Cloud Computing ohne Bezug
zu Exporten kann genehmigungspflich-
tig sein, wenn dies im Kontext mit
ABC-Waffen und ihren Trigern steht
und dies in ein entsprechend sensitives
Land transferiert werden soll.

Resiimee

Es konnte gezeigt werden, dass es sich
beim Technologietransfer um ein hoch-
komplexes Gebiet handelt, bei dem
stindig neue Fragen auftauchen, wie
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exportrechtlich zu verfahren ist. Bei-
spielhaft sei nur genannt, ob zum
Upload von gelisteter Technologie fiir
ZugrifT aus Drittstaaten noch der Nach-
weis eines Downloads hinzukommen
muss, um eine ,,Ausfuhr® zu bejahen,
bzw. ob die technische Unterstiitzung
auf den nicht verkdrperten Technolo-
gietransfer beschriankt ist oder ob sie
zusitzlich auch technische Dienstleis-
tungen umfasst. Hinzu kommt, dass die
Abgrenzung zwischen Technologie-
transfer in verkérperter Form und in
nicht verkdrperter Fassung hiufig
schwer fillt: Was ist, wenn die Techno-
logie mit einer E-Mail iibertragen wird
— dies spricht fiir einen Transfer in
nicht verk&rperter Form —, aber was ist,
wenn diese Technologie sich vorher
und nachher auf einem Speicherme-
dium befindet: Dann diirfte wohl doch
verkdrperte Form des Technologie-
transfers vorliegen. Aber muss nicht
auf den Zeitpunkt des Transfers selber
abgestellt werden?

Es konnte weiter gezeigt werden, dass
der Technologietransfer zu erheblichen
Einschnitten in die Wissenschaftsfrei-
heit fiihrt, weil selbst Verdffentlichun-
gen zur Technologie genehmigungs-
pflichtig sein kénnen. Ist dies noch mit
dem Grundrecht nach Art. 5 Abs. 3 GG
zu vereinbaren? Zusiitzlich stellt er den
Veranstalter internationaler Konferen-
zen vor zahlreiche Schwierigkeiten:
Dies reicht vom Anfordern von Pass-
Kopien von jedem Teilnehmer bis hin
zu sehr zeitaufwindigen BAFA-Antri-
gen, wenn kein smartes Vorgehen (erst
Veroffentlichen in wissenschaftlichen
Zeitschriften} gewshlt wird, um sich
dann auf die public domain-Ausnahme
berufen zu kénnen.

Hinzu kommt, dass allein fiir den Tech-
nologietransfer in verkdrperter Form
cin Grenziibertritt erforderlich ist (ab-
gesehen vom Upload beim Cloud Ser-
ver Provider fiir grenziiberschreitenden
Zugrift), nicht jedoch fiir den Techno-
logietransfer in nicht verkdrperter
Form. Dies fiihrt u.E. zu der Erkennt-
nis, dass der Grenziibertritt beim Tech-
nologietransfer in verkdrperter Form
entbehrlich ist; es sollte primdr auf die
sensitive Verwendungsmdglichkeit ab-
gestellt werden,

Die leichten Unsicherheiten bei der
Frage, ob sidmtliche (technische)
Dienstleistungen von der technischen
Unterstiitzung erfasst sind, sollte einen
AnstoB dafiir geben, die Dienstleistun-
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gen geparat - also unabhingig vom
Technologietransfer — in einer eigenen
Bestimmung zu regeln. Dabei kénnten
Differenzierungen danach getroffen
werden, ob sich die Dienstleistungen
auf konkrete Giiter beziehen; hierbei
konnte die Frage einer Giiterlistung ein
zusiitzliches Genehmigungskriterium
sein, wie es einige EU-Embargos vor-
machen. Insgesamt hofft die Dienstleis-
tungsbranche auf mehr Konkretigierun-
gen des Gesetzgebers, was sie nach
Exportkontrollrecht zu beachten hat,

Um die Wissenschaftsfreiheit nicht zu
sehr einzuengen, sollten unbedingt wei-
tere Ausnahmen von der Genehmi-
gungspflicht (iber die public domain-
Ausnahme hinaus) vorgesehen werden.
Diese sollten folgende Fallkonstellatio-
nen betreffen: (1) Internationale Konfe-
renzen sollten unter bestimmten Vo-
raussetzungen (vgl. etwa die Kriterien
der USA in § 734.7 (2)(4) EAR) vom
(Genehmigungsvorbehalt ausgenommen
werden, (2) Dem Auslinder ist diese
Technologie weitgehend bekannt, weil
dann durch den Transfer dag Prolifera-
tionsrisiko nicht erhéht wird. (3) Es
geht um die konzern-interne Weiter-
gabe der Technologie an die Landesge-
sellschaft eines Konzerns, die an der
Entwicklung fiir den Konzern mitge-
wirkt hat. (4) Es geht um Weitergabe
von Technologie innerhalb eines Kon-
zerns oder innerhalb eines internationa-
len Forscherverbundes, wenn diese
Technologie entweder keinen Bezug zu
ABC-Waffen, Militérischem oder Nu-
klearem hat, oder: wenn diese Partner
zuverlidssig sind (AEO, C-TPAT, sons-
tige Sicherheitsstandards). Auch die
EU-Kommission iiberlegt, ob sie ent-
sprechende Korrekturen in die Neufas-
sung der DUV iibernehmen soll. Unab-
hiingig davon sollten BMWi und BAFA
entsprechende Ausnahmetatbestinde
iiber eine entsprechende Allgemeinge-
nehmigung einfithren. Dies ist wichti-
ger denn je: Fiir den Wirtschaftsstand-
ort Deutschland ist es ganz wichtig,
dass der Technologietransfer nicht zu
biirokratisch wird.
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